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A novel cyberspace-oriented access control model was proposed, termed as CoAC, which avoided the threats 

by comprehens ively considering vital factors, such as     access requesting entity, general tense, access point, device, 

networks, resource, internet-based interactive graph and chain of resource transmission. By appropriately adjusting these 

factors, CoAC emulated most of typical access control models and fulfilled the requirements of new information service 

patterns and dissemination modes. The administrative model of CoAC was also presented and the functions and methods 

for administrating CoAC were described by utilizing Z-notation. CoAC is flexib le and scalable, it can be further refined 

and expanded to figure out new opportunities and challenges in the upcoming access control techniques.
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：提出一种面向网络空间的访问控制模型，记为 。该模型涵盖了访问请求实体、广义时态、接入点、

访问设备、网络、资源、网络交互图和资源传播链等要素，可有效防止由于数据所有权与管理权分离、信息二次

多次转发等带来的安全问题。通过对上述要素的适当调整可描述现有的经典访问控制模型，满足新的信息服务和

传播模式的需求。给出了 管理模型，使用 符号形式化地描述了管理模型中使用的管理函数和管理方法。

该模型具有极大的弹性、灵活性和可扩展性，并可进一步扩充完善，以适应未来信息传播模式的新发展。

：网络空间安全；访问控制；管理场景；信息服务模式；信息传播模式
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云计算、大数据计算等新型计算技术的迅猛发

展与移动通信、网络通信等通信手段的逐步交融不

断推进着泛在网络的发展。借助泛在网络，通过

“人”、“机”、“物”间的广泛互联互通，信息的计

算与传播不再局限于单一的封闭环境，而是可以依

据自身需求在任何时间、任何地点，使用任意终端

设备、通过任意渠道接入任何网络获取相应的数据

服务。这种无处不在的泛在网络服务模式必将进一

步促使信息的计算和传播模式演化为通过“网络之

网络”访问“系统之系统”。
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然而具有动态开放特性的泛在网络在提供方

便快捷的数据计算和管理服务的同时，也带来了相

应的数据安全和隐私泄露等问题。因此，如何对这

种动态开放环境下的用户访问行为进行有效管控、

确保合法用户权益、防止非授权用户访问等问题亟

待解决。

访问控制作为信息安全的核心技术之一，通过制

定有效的访问控制策略，对用户的访问行为进行约

束，实现对敏感资源访问的管控。自 世纪 年代

以来，研究者提出了包括自主访问控制

、强制访问控制

、基于角色的访问控制

、基于任务的访问控制

、基于行为的访问

控制 等大量的访

问控制模型。然而，现有方案仅针对单一具体计算模

式或应用场景，难以实现跨平台跨系统的细粒度、自

适应的访问控制。

为了解决动态开放的跨域泛在网络中的细粒

度访问控制问题，本文基于访问请求实体、广义时

态、接入点、资源、访问设备、网络等要素提出了

面向网络空间的访问控制（

）模型，其特色与创新主要体

现为以下 方面。

本文提出了一种面向网络空间的访问控制

模型，该模型综合考虑了访问控制过程涉及的各种

要素，包括访问请求实体、广义时态、接入点、资

源、访问设备、网络、网络交互图以及资源传播链

等。该模型可对泛在网络中的信息及数据实施细粒

度、多层次、灵活可变的访问控制。

本文给出了管理场景的定义和 管理

模型的结构，描述了 管理模型下的用户—管

理场景和管理场景—管理权限的控制关系，形式化

地描述了场景状态中的管理函数，同时给出了

的管理方法。

针对不同应用场景的实际需求，通过对访问

请求实体、广义时态、接入点、访问设备、网络等

访问控制要素进行适当调整，本文所提出的访问控

制模型可对现有的 、 、 、 等

访问控制模型进行有效描述。

访问控制机制通过对用户访问信息资源的行

为进行有效管控，使合法用户能够获得合理的系统

访问权限，防止非授权用户访问系统资源。自

世纪 年代至今，访问控制技术大致经历了 个

发展阶段。

第一阶段（ 世纪 年代至 年代）的研究

主要针对大型主机中共享数据的访问权限管理问

题。根据系统对机密性和完整性的不同需求，研究

者提出了 模型和 模型对用户的读写操作

进行限制。随着对计算机可信要求的不断提高，研

究者又相应地提出了 和 模型。 模

型中，资源拥有者按照自己的意愿来决定是否将自

己所拥有资源的访问权限授予其他用户，可以有选

择地与其他用户共享其资源 。而 模型中，

资源的访问权限是由享有标记权限的信息系统安

全管理员进行分配 。 可以提供较为灵活的访

问控制策略，但是安全性较差。 通过为用户

和数据划分安全等级，实现了信息的单向流动，但

由于 采用集中式管理方式，当系统用户数量

增加时会给系统管理员带来极大的授权负担，同时

权限管理效率偏低，缺少灵活性。

第二阶段（ 世纪 年代至 年左右），

随着信息系统与局域网技术的发展， 与

的有限扩展特性已无法满足大规模系统中日益复杂

的访问需求。因此，研究者在 和 的基础

上引入角色和任务等概念，提出了 模型 。

中通过角色对访问控制策略进行描述，系统

中的用户和权限均对应于某些特定的角色。角色的

引入实现了用户与权限之间的分离，简化了授权管

理。在这些工作的基础上，为了解决多个 系

统间的分布式和跨域访问控制问题，研究者提出了

面向分布式环境的角色访问控制

。

第三阶段，随着互联网技术的快速发展，信息的

分布更加分散、用户的种类更加多元、访问控制策略

也呈现出不同的形态，这种对象级粒度及策略多形态

等新特性给访问控制带来了挑战。为了应对这一挑

战，在考虑应用环境中的不同要素（如时空位置、用

户属性、用户行为等）对访问控制的影响的基础上，

研究者提出了如基于使用的访问控制 、基于时空

关联的访问控制 、

基于属性的访问控制

和基于行为的访问控制

等模型。这些模型为解决复杂信息系统中的
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细粒度访问控制和大规模用户动态扩展问题提供了

较理想的解决方案。

第四阶段，随着云计算等新型计算环境的广泛

普及，越来越多的用户通过云服务进行数据的计算

与共享。虽然云服务为用户带来了便利，但由于其

要求数据拥有者将数据上传至云服务器中，且无法

保证云服务提供商完全可信，一旦数据上传，数据

拥有者将无法保证其所拥有的数据不会被泄露。为

了最大限度地保护数据的隐私安全，同时实现细粒

度的访问控制，研究者提出了基于密码机制的访问

控制模型，如基于时间的加密

、基于身份的加密

以及 等。 机制

使用属性作为构造加密算法的关键要素，利用非对

称加密算法将属性及访问控制策略同密文和用户

密钥相结合。当用户属性与密文属性的公共集合满

足访问控制策略时才能对相应的密文进行解密，从

而获取最终的结果。目前， 研究大致可分为以

下两类：基于密钥策略的

和基于密文策略的

。其中， 方案中数据拥有者

可以利用不同的访问结构对其资源所对应的访问

控制策略进行描述，并依据访问结构生成相应的加

密密钥对其资源进行加密。相应的访问者则依据其

自身属性集合生成解密私钥。当访问者具有的属性

满足访问控制策略时，用户私钥可以对相应的密文

进行解密。这种方式下访问控制策略由数据拥有者

设定，数据拥有者自由度较高。

虽然目前的访问控制模型可有效解决单一封

闭环境下的访问控制问题，但这些访问控制模型不

足以应对泛在网络空间新的信息服务模式和传播

方式所带来的新挑战（如数据的所有权和管理权分

离、信息的二次多次转发等），因此，需要提出一

种新的访问控制模型，更为细粒度地控制信息的使

用和传播。

本节首先对面向网络空间的系统模型进行描

述，然后对模型中所涉及广义时态、访问设备、接

入点、网络的概念及其层次结构等概念进行定义并

给出相应的形式化描述。结合相关定义及模型描

述，本文提出面向网络空间的访问控制模型。

如图 所示，本文提出的面向网络空间的访问

控制系统由访问请求实体、网络广义网络及资源

部分组成。

图 系统模型

访问请求实体指资源访问的发起方，访问实体

依据生成访问请求时所使用的设备、广义时态、接

入点、所要访问的资源等要素获取相应权限。

网络广义网络指信息传播的载体。访问请求实

体发起资源的访问请求经由网络广义网络到达资源

服务器。网络广义网络可以是任意互联的网络传播通

道的集合（如移动核心网、有线网络等），也可以是

基于传统媒介的传播方式（如光盘、 盘、纸张等）。

资源指访问的对象及其相关属性。

在该系统模型中，访问请求实体发起对相应资源

的访问请求。该请求经由广义网络到达资源服务器。

资源服务器将访问请求实体在生成访问请求中所使

用设备、广义时态、接入点、所要访问的资源等信息

与预先设定的访问控制策略进行匹配。如果匹配成

功，则将资源通过广义网络返回给访问请求实体。反

之，资源服务器将拒绝访问请求实体对资源的访问。

访问请求实体。资源访问的发起方，
记为 ，其中， 表示用户的唯一标识；

表示访问代理的唯一标识，访问代理可以是一个

装置、进程或用户等； 为用户角色的唯一标识。

根据定义 ，网络空间中的用户集合记为

，访问代理集合记为 ，

角色集合记为 ，访问请求实体集合记为

约定 表示用户为 的所有访问请求实

体， 表示用户为 、角色为 的所有访问

请求实体。其他情况以此类推，不再详述。

广义时态 。访

问请求实体进行资源访问时所有与时态相关的信

息，记为

5 11
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其中， 表示起始时间和终止时间，

， 表示时间周期，

表示持续时间，有如下约定。

当 时， ；

当 时， ⋯

。

接入点 。资源访问请求实

体在发起访问请求时首次接入网络系统中的空间

位置和网络标识。接入系统通过网络标识唯一区

分不同访问，网络标识记为 ，其中，

表示三维空间位置坐标，例如

表示经度，表示纬度，表示高度；

表示网络接入唯一标识，包括手机唯一标识码

、基站 、网络号 、 地址 、端

口 、 地址 、域名 等。接入点集合

记为

资源 。访问的对象及其相关

属性，记为 ，其中， 表示资

源的内容； 表示资源的通用属性；

表示资源的安全属性。资源的通用属性指资源的类

别、来源等属性，记为

，

其中，属性项集合 指资源类别，包括数据库

表、文件、网页等资源类别；属性项集合 指

信息的来源方式，包括创建、转发以及重组等；属

性项集合 指资源的大小，记为
；属性项集合 指资源的时态属

性。资源的安全属性集合指资源允许执行的操作、

是否允许转发、销毁方式等，记为

其中，安全属性项集合 指允许对资源执行的操

作，安全属性项集合 指资源的分发方式，安全

属性项集合 指资源的销毁方式，安全属性项集

合 指资源的安全等级，安全属性项集合

指资源的加密方式。资源的集合可记为集合

。

访问设备 。访问请求实体访问

资源时所使用的设备，其组成特征和相关属性记为

，其中， 表示访问设备的通用属性，

表示访问设备的安全属性， 表示设备的时间属性。

访问设备的组成特征和相关属性的集合记为

其中， 表示设备通用属性集合，包括处理器

、操作系统 、接口 、内存

、硬盘 、应用程序 等。 表示

设备安全属性集合，主要包括最小和最大风险容许

系数 和 、安全域 、

安全等级 、安全软件模块

、安全硬件模块 。

为广义时态集合，表示访问设备的时间属性。

网络 。访问控制过程中信息

传播的载体，是局域网内、广域网内或者任意设备

间信息传播通道的集合。网络可以用有向属性图

表示。

顶点 表示网络中的设备或子网，记为

，其中， 表示顶点名，指代一个设备或

网络； 表示顶点 的通用属性，顶点的通用属性

集合记为

其中， 表示网络类型集合，包括 、 、

等； 表示顶点类型集合，包括 、 、

， 等； 表示网络协议集合， 包括

、 、 、 、

、 等； 表

示顶点 的安全属性，如果顶点表示设备，则安全

属性如定义 所示，如果顶点表示网络，则顶点的

安全属性集合记为

其中， 表示管控信息， 表示加密类型集

合，包括 、 、 、 、 ，

表示安全协议类型集合，包括 、 、 、
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等，顶点集合记为

。

边 表示顶点间的连通属性和安全属性，记为

，其中 为边 的起点， 为

边 的终点， 表示边 的连通属性，连通属

性集合表示为

其中， 表示性能属性集合，包括 、

、 、 等， 表示协议属性集合包括

、 、 、 、

、 等；

表 示 边 的 安 全 属 性 ， 安 全 属 性 集 合

，其中，

表示加密类型集合，包括 、 、 、

、 等， 表示安全协议类型集合，

包括 、 、 、 等，边

的集合可记为

网络交互图

。网络中任意 个顶点间连通路径构成的网

络子图，网络交互图由交互行为及网络传播链组

成，具体定义如下。

交互行为指由 个连通且相邻的节点及其边组

成的有向子图。具体定义如下：对于网络有向属性

图 上的顶点 和 ，存在 ，则

顶点 和 之间的交互行记为 ，其中，

表示交互行为的时间属性。网络有向属性图 上

的所有交互行为组成网络交互行为的集合，记为

网络传播链指基于网络节点的有序交互行为

的集合，实际指图中的一条有向路径，定义如下。

设 为信息发起点， 为信息接收点， 和

之间的网络传播链集合记为

≤

其中， ≤ ，
（ ）
， 且

网络传播链上的交互行为集合记为

网络有向属性图 中边是单向或双向的，顶点

和 之间的网络交互图指 和 的所有连通传播链

组成的有向属性图，网络交互图是单向边和双向边的

任意组合，记为 ，其中

资源传播链 。用于描述

资源传播过程中信息交换过程。资源交换指资源在

个资源访问请求实体之间的一次传输，记为

，其中， 表示资源的发起或转发者， 表

示资源的接收者， 表示资源， 表示广义时态状态。

某一资源的某次传播链是资源交换的有序集

合，记为

≤

其中， 为资源传播起者， 为资源传播的接收者。
资源传播链的集合记为

，资源传播发起者为 ，资源传播的接收者

为 。

场景 。指信息访问实体 启动

会话 获得权限 时所需要的广义时态、接入点、

设备以及网络信息，记为 ，可用四元组

表示，其中， 。

场景约束 。指启动会话

之后，信息访问实体仅能通过场景 获取相应权限 。

资源访问实体—场景分配 。指对资

源访问实体分配场景 的过程， 的集合记为 。

实体场景—权限分配 。指对实

体场景 分配权限 的过程， 的集合记为

。

表 给出了场景约束的描述，其中，可用

不可用 及激活 的定义与文

献 类似。 表示会话集； 表示分

配和解分配关系； 表示激活数量； 表示所
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能激活的最大数量； 表示资源访问实体

激活的所有场景的数量； 表示得到某个

权限的所有激活场景的数量。

广义时态、接入点、访问设备和网络等要素具

有层次结构，具体定义如下。
广义时态层次结构 是广义

时态集合 上的偏序关系。对于任意的 ∈ ，

∈ 当且仅当 ≥ 成立。如果 ，则

称 是 的高级时态， 是 的低级时态，记为 ≥ 。

如果 ，且不存在 使 ≥ 与 ≥ 成立，

则称 是 的直接高级时态。
接入点层次结构 是接入点集

合 上的偏序关系。对于任意的 ∈ ， ∈

当且仅当 ≥ 成立。如果 ∈ ，则称 是

的高级接入点， 是 的低级接入点，记为 ≥ 。

如果 ∈ ，且不存在 使得 ≥ 与 ≥ 成立，

则称 是 的直接高级接入点。
访问设备层次结构 是广义

设备集合 上的偏序关系。对于任意的 ∈ ，

当且仅当 ≥ 成立。如果 ，

则称 是 的高级设备， 是 的低级设备，记为

≥ 。如果 ，且不存在 使 ≥ 与

≥ 成立，则称 是 的直接高级设备。
网络层次结构 是网

络集合 上的偏序关系。对于任意的 ∈ ，

∈ 当且仅当 ≥ 成立。

如果 ∈ ，则称 是 的高级网

络， 是 的低级网络，记为 ≥ 。如果

∈ ，且不存在 使 ≥ 与 ≥

成立。

由于场景综合考虑了以上要素，因此场景也具

有层次结构，场景层次定义如下。

场景层次结构 是场

景集合 上的偏序关系。对于任意的 ∈ ，

∈ 当且仅当 ≥ 成立。

如果 ∈ ，则称 是 的高级场景，

是 的低级场景，记为 ≥ 。如果 ∈

，且不存在 使 ≥ 与 ≥ 成立，则

称 是 的直接高级场景。

根据“场景”的概念，参考文献 中的形式

化描述方法，本节对面向网络空间的访问控制模型

进行形式化描述。图 给出了网络空间访问控制模

型的结构图，具体元素定义如下。

面向网络空间的访问控制模型具有

以下组件。

、 、 、（访问请求实体、场景、权限、

会话），其中， ， 、 、 、 、

分别表示访问请求实体、广义时态、接入点、资源、

访问设备、网络，定义详见 节。
，表示多对多的访问请求实

体—场景的分配关系。
，表示多对多的实体场

景—权限的分配关系。

，将会话 映射到单个访问

请求实体 的函数。

，将会话 映射到场景集合

的函数，其中

≥

会话 具有权限

≤

除此之外，在面向网络空间的访问控制模型

中，网络交互图通过限制资源在网络中的传输路

径，约束访问请求实体对资源的访问权限。当访问

约束分类 约束 描述

场景可用约束

资源访问实体—场景约束 （ ， ， ， ， ， ， ）

场景可用不可用 （ ， ， ， ， ， ， ）

资源访问实体、场景—权限分配 （ ， ， ， ， ， ， ）

场景激活约束

激活场景的数量
用户 （ ， ， ， ， ， ， ， ）

权限 （ ， ， ， ， ， ， ， ）

当前系统中激活场景的总数量
用户 （ ， ， ， ， ， ， ， ）

权限 （ ， ， ， ， ， ， ， ）
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请求实体 通过网络向服务器提出资源 的访问请

求时，服务器在得到访问请求的同时将获得 的网

络位置信息，如 地址、端口号等。服务器以自身

地址为起点，以 的网络位置信息为终点发起“路

径发现”，若发现的路径包含于资源 的网络交互

图则该次访问请求被允许，否则被拒绝。例如，按

访问控制策略，某公司高管 有权限访问 。然而

若 出差在外，其接入公司网络的链路不包含于

的网络交互图，此时 不能被 访问。

资源传播链通过限制资源在不同访问请求实

体间的转发路径约束请求实体对资源的访问权限，

实现资源的受控二次多次分发、信息保护及溯源。

当 向服务器提出 的访问请求，服务器判断 是

否存在于 的资源传播链，若 存在于资源 的资

源传播链，则该次访问请求被允许，否则访问请求

被拒绝。当 向服务器请求 的转发操作权限，服

务器将判断 转发资源的接收者是否存在于资源传

播链，若存在，则允许转发操作，否则拒绝，从而

实现资源的受控二次多次分发。通过资源传播链，

还能实现资源的溯源。资源在不同访问请求实体间

进行转发，经由的每个访问请求实体的信息都将记

录于资源的元数据中或被返回服务器，通过资源本

身携带的元数据或者服务器中记录的资源元数据

可以实现资源的溯源。

在面向网络空间的访问控制模型中，管理场

景用来对其他场景进行安全管理。所以管理场景

自身的安全性关系到访问控制模型整体安全性。

令 表示管理资源访问实体集合，通过引入受限

的广义时态、接入点、访问设备和网络对管理场景

进行定义。

管理场景 ， 。

可以表示为一个五元组

，其中，

。 的集合记为 ， 的集合记

为 ， 的集合记为 ， 的集合记

为 。 是一种特殊的场景，满足场景的

所有属性，但其广义时态、接入点、访问设备和网

络属性是受限的。

通过在受限的场景中引入可信平台模块，场景

中的管理场景可以提供更安全的服务，从而对一般

场景进行可信的管理。借鉴文献 中的形式化描

述方法，令 表示管理权限的集合，本文所提

出的管理模型描述如下。

管理模型具有以下组件。

：资源访问实体。

：权限集合。

：会话集合。

：管理权限集合。

：约束条件。

：一般场景集合， ， ， ， 。其

中， 、 、 、 分别表示广义时态、接入点、

访问设备和网络。

：管理场景集合， ， ，

， ， 。其中， 为管理资源访

问实体， 、 、 、 分别为受限

广义时态、受限接入点、受限访问设备和受限网络。

模型中包含如下分配关系。
：表示多对多的场景—场景的

分配关系。

图 面向网络空间的访问控制模型
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：表示多对多的资源访问实体—

场景的分配关系。
：表示多对多的用户—管

理场景的分配关系。
：表示多对多的管理场景—

权限的分配关系。

模型包含以下偏振序列。
：表示场景集合 上的偏序

关系。
：表示管理场景

上的偏序关系。

模型所涉及的映射函数定义如下。

：将会话 映射到单个资源访问实

体 的函数（会话生命周期内保持不变）。

：将会话 映射到场景集合

的函数，其中，

≥

会话 具有权限
≤

图 给出了场景管理模型的结构，其中包含了

一般场景层次、管理场景层次、广义时态层次、访

问设备层次和网络层次。从图中可知，场景管理模

型通过管理场景集合 对资源访问实体—场

景分配、场景—权限分配和场景状态进行管理。场

景管理模型利用 对资源访问实体—场

景、场景—权限、资源访问实体—管理场景分配、

管理场景—管理权限分配对管理场景进行控制。由

于管理场景在受限的广义时态、访问设备、接入点

和网络下进行一般的场景管理，可以保证管理场景

的安全性。

基于文献 中管理模型下资源访问实体—

场景分配、资源访问实体—场景撤销、场景—权

限分配、场景—权限撤销的控制关系的相关定义，

中的资源访问实体—管理场景和管理场景—管

理权限的控制关系的定义以及场景状态管理中的

相关函数如下。

先决条件是通过∧和∨操作符对 和

进行操作的布尔表达式。其中， 是一般场景。

对于资源访问请求实体 ，有如下结论。

若 为真，则

≥

若 为真，则

图 管理模型
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≥

对于给定一般场景集合 ，令 表示使用

中场景可能得到的所有先决条件。

是管理场景，对于资源访问请求实体，

若 为真，则
≥

若 为真，则
≥

对于给定的管理场景集合 ，令

表示使用 中管理场景可能得到的所有先决

条件。

管理模型分别使用如下关系对资源

访问实体—管理场景进行分配、对已经分配的资源

访问实体—管理场景进行撤销。

其中， ，

是系统设定的超级管理场景，位于管理场景层次结

构的顶层，且不能被撤销。设 表示“可被分配的

管理场景”的集合， 表示管理

场景 或 可以对满足先决条件 的用户分

配管理场景 。设 表示撤销的管理行为集合，

则 表示管理场景 可以撤销分配

给用户的管理场景集合 。

管理模型分别使用如下关系对管理场

景—管理权限进行分配和撤销。

其中， ， 表

示各管理类权限的集合，包括资源访问实体管理、

场景管理、权限管理、访问请求实体—场景分配管

理、场景—权限分配管理、场景状态管理等。

下面采用 符号对场景状态管理中的添加、修

改和删除操作进行形式化定义。其中， 是抽

象数据类型，表示场景模型中的场景、资源访问请

求实体、广义时态、接入点、访问设备、网络、会

话、权限等组件， 为访问请求实体集合，

为场景集合， 为广义时态状态集

合， 为接入点集合， 为访问设

备集合， 为网络集合， 为

会话集合， 为操作集合， 为对象集合。
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通过识别访问请求实体的用户身份、访问代理、

角色信息、广义时态、接入点、访问设备、网络等，

利用表 所示相关函数可以实现场景的访问请求实

体—场景、场景—权限和场景状态进行管理。

本文提出的 模型考虑了泛在网络环境中

广义时态、接入点、访问设备、网络等要素，具有

通用性，现有典型的访问控制模型是 模型的

子集。通过对 模型进行适当约束，可方便地

描述已有典型模型，示例化如下。

由定义 和定义 ，令 ，则自

主访问控制模型（ ）等价于 ，即

。

可表示 模型中的主体， 表

示主体的用户名。

可表示 中的客体， 表示

客体的内容。

表示操作类型。

函数名 描述 函数名 描述

若用户身份和证书合法则返回 ，否则返回

若请求的网络 满足网络 的要求则返回
，否则返回

若场景 可用则返回 ，否则返回 返回用户 激活场景数量

若请求的广义时态 满足广义时态状态 的要求
则返回 ，否则返回

返回用户 最多能激活场景数量

若请求的接入点 满足接入点 的要求则返回
，否则返回

返回激活权限 的场景数量

若请求的访问设备 满足访问设备 的要求则返
回 ，否则返回

返回最多能激活权限 的场景数量
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由定义 和定义 ，令 ，则强制访问

控制模型（ ）等价于 ，即

。

表示 中的主体，其中，

和 分别表示主体的用户名和角色。

表示 中的客体， 和

分别表示客体的内容和安全等级。

表示操作类型。

由定义 、定义 和定义 ，令 ，则

面向时态的基于角色的访问控制模型（ ）等

价于 ，即 。

表示 中的

主体，其中， 、 和 分别表示主体的用户名、访

问代理和角色。

表示

的时态。

表示 的资源， 表示资

源的内容。

表示操作类型。

如上所述，在 中，令 则基于角色

的访问控制模型（ ）等价于 ，即

。

由定义 定义 ，令 ，

则基于行为的访问控制模型（ ）等价于

，即

其中， 表示 中的主体， 、

和 分别表示主体的用户名、访问代理和角色。

表示 中的角色的集合。

表示 中的接入点属

性信息。

表示 中的设备及其相

关属性信息。

表示网络集合， 和 分别表示网

络有向属性图的顶点集合和边集。

表示广义时态。

令 表示 中的行为。

表示 的资源， 表示资

源的内容。

表示操作类型。

针对新型信息服务模式与传播模式（如数据所

有权与管理权分离、信息二次多次转发模式等）所

带来的数据安全和隐私泄露问题，详细分析了访问

请求实体、广义时态、接入点、访问设备、网络、

资源、网络交互图和资源传播链等要素，提出了一

种面向网络空间的访问控制模型，该模型可有效控

制用户在何时、何地、使用何种设备、经由何种网

络、采用何种操作访问何种资源，有效满足了分布

式计算、移动计算、云计算等新型泛在网络服务模

式中的细粒度、多层次、灵活多变的信息及数据共

享中的访问控制需求。通过调整控制要素，该模型

可描述现有经典访问控制模型（如 、 、

、 等）。同时，给出了管理场景的定义

和相应管理模型。该模型可实现网络空间中访问对

象细粒度、访问模式自适应的信息安全服务与数据

资源共享。
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